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  التعمية أوالتشفير 
  
  

ھو عملیة الحفاظ على سریة المعلومات باس تخدام ب رامج وخوارزمی ات لھ ا الق درة عل ى تحوی ل وترجم ة تل ك           
 رموز بحیث إذا ما تم الوصول إلیھا من قبل أشخاص غیر مرخص لھم بذلك لا ی ستطیعون فھ م      إلىالمعلومات  

ف إن ف ك     وم ن ناحی ة أخ رى،   م و الحروف الغیر مفھومةأي شئ لأن ما یظھر لھم ھو خلیط من الرموز والأرقا
  المفتاح المناسب لفك الشیفرة التشفیر ھو عملیة إعادة تحویل البیانات إلى صیغتھا الأصلیة، وذلك باستخدام

ولق  د ش   ھدت أس  واق ھ   ذه الب   رامج انتعاش  ا م   ذھلا بع  د أن س   محت ال   سلطات الأمریكی  ة لل   شركات التجاری   ة       
تقنیة للجمھور و عامة الناس بعدما كانت محصورة للاستخدامات العسكریة والحكومیة المتخصصة ببیع ھذه ال

ل  سنوات طویل  ة ولق  د اتخ  ذت الحكوم  ة الأمریكی  ة ھ  ذا الق  رار ف  ي س  بیل دع  م الجان  ب الأمن  ي لمج  ال التج  ارة         
ات المتح دة،  الإلكترونیة علما بأنھا وحتى وقت قریب جدا لم تسمح بتصدیر ھذه التكنولوجی ا إل ى خ ارج الولای            

   بت ٥٦خاصة للتي تزید قوة تشفیرھا عن 
  

  
  ھل أنت بحاجة لھا؟ 

  
الجواب بالتأكید نعم فلكل فرد و شركة أو ھیئھ تجاری ة خ صوصیات و أس رار و معلوم ات ھام ة ج دا لا یج ب أن             

 الإلكترون ي و  یطلع علیھا أحد ، كما أنك الیوم لا تستطیع الاستغناء عن خ دمات مت وفرة ف ي الإنترن ت مث ل البری د          
  التسوق عبر مواقع التجارة الإلكترونیة

  
  

  ةنبذه تاريخی
  

ریة، وبل غ ھ ذا الاس تخدام ذروت ھ     منذ نحو ألفي عام قبل المیلاد لحمایة رسائلھ الس التشفیر استخدم الإنسان
  .ت الح       روب؛ خوف       اً م       ن وق       وع الرس       ائل الح       ساسة ف       ي أی       دي الع       دو   فت       را يف       

  
و نشأتھ للعلماء الریاضیین و اللغویین العرب إبان الع صر   و لكن التشفیر كعلم م سس منظم یدین بولادتھ

 ھ ؤلاء العلم اء مف اھیم ریاض یة متقدم ة      مأش ھرھم الفراھی دي و الكن دي ، و ق د     الذھبي للحضارة العربیة و
 . لتوافیق و التبادیلا من أھمھا

لیدل على إخفاء المعلومات و لكن كلم ة الت شفیر واف دة م ن      "تشفیر"و قد شاع في أیامنا استخدام مصطلح 
 . ھذه بدورھا جاءت أصلاً من اللغة العربیة و اللغات الأوربیة

  معلوم ات جمی ع اللغ ات الأوربی ة تقریب اً لتعن ي إخف اء ال       ف ي  "Cipher" و م ن ھن ا تط ور اس تخدام كلم ة     
بمعن ى مختل ف فتحن ا كلم ة غربی ة        بعد ستة قرون بإعادة ب ضاعتنا الأص لیة و لك ن   - نحن العرب -و قمنا 

 . على اللغة العربیة ھي التشفیر
 
  

 : للتشفير بعض الطرق المتبعة

  
 Caesar طريقة
 Monoalphabetic طريقة

  طريقة هل 
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 Caesarطريقة: أولى الطرق 

 . ق التشفیر و أقدمھا و فكرتھا تكمن في تبدیل كل حرف بثالث حرف بعدهطر ھي من أبسط : مفهومها
 

  

  

  

  

 
 

 .. و قس ذلك عل باقي الحروف (d) یكتب (a) یعني بدل سیصبح تبادل لأماكن الحروف
  : لنأخذ مثال

 hayatech  نا أن نشفر كلمةلو أر
 kdbdwhfk :  ستصبح بعد التشفیر

 
 .Brute force searchالبحث الشامل ،  : و تسمى أیضاً ھذه الطریقة بطریقة

 
  
  

 Monoalphabetic طريقة:الطريقة الثانية 
   :فكرا*

              ھي أف ضل م ن طریق ة   نقوم بتبدیل النص الأصلي بالمفتاح ، و و key فكرة ھذه الطریقة أن یكون لدینا مفتاح
Caesar   ھنا متغیر  المفتاح یكونلأن . 

 
و أكملنا تسلسل الأحرف ،، و ھذه الطریقة سھلة  D بالحرف A  في الطریقة الأولى أننا بدلنا بدل الحرفلاحظنا

 !! الطرق و متوقعة عند أغلب قطاع
لك ن تب دیل الأح رف ھن ا یك ون ب شكل        وم فقط بتب دیل الأح رف ،   مازلنا نقلأنناتتشابھ معھا قلیلاً  الطریقة الثانیة أما

یكون المفتاح معلوم لدى كلاً من المستقبل و المرس ل حت ى    و یجب أن) المفتاح(عشوائي و بعد ترتیبھ یطلق علیھ 
 .. یتم فك الشفرة

رسل و المستقبل أن النص نحتاج إلیھ ،، فبمجرد معرفة كل من الم  لملأننافي الطریقة السابقة لم نذكر كلمة مفتاح 
 .. فیكون معرفة فك التشفیر أمر بدیھي لھم Caesar بطریقة المشفر ، قدُ شفر

  
 :ميزا*

  لو علم تحویل حرف واحد فقط سوف یتمكن من حل الشفرة بالكامل Caesar طریقة أن في
 .. عشوائي و بشكل متباعدالبقیة لآن الترتیب ھنا یكون  أما في طریقة لو فك حرف واحد فقط لن یتمكن من فك
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 : Key المفتاح*
 ،،لكنا قمنا الأولىالطریقة   یعتبر ھذا المفتاح ثابت كما فيلاسنقوم بتبدیل الأحرف بشكل عشوائي و 

 .. بینني و بینكم بذلك للتدریب على ھذه الطریقة و حتى یكون ھذا المفتاح

 
 
 

 

 

 

 

 
  

  : مثال على ذلك •
 hayatech :  الكلمة المراد تشفیرھا

   jdzdufvj تصبح بعد التشفیر

  

  طريقة هلْ: الطريقة الثالثة 

 . تعمد ھذه الطریقة على استخدام المصفوفات كتحویلات خطیة

  :وتقوم أولا بترقیم حروف اللغة العربیة كما یلي

  أ

١ 

  ب

٢ 

  ت

٣ 

  ث

٤ 

  ج

٥ 

  ح

٦ 

  خ

٧ 

  د

٨ 

  ذ

٩ 

  ر

١٠ 

  ز

١١ 

  س

١٢ 

  ش

١٣ 

  ص

١٤ 

  ض

١٥ 

  ط

١٦ 

  ظ

١٧ 

  ع

١٨ 

  غ

١٩ 

  ف

٢٠ 

  ق

٢١ 

  ك

٢٢ 

  ل

٢٣ 

  م

٢٤ 

  ن

٢٥ 

  هـ

٢٦ 

  و

٢٧ 

  ي

٠ 

 ونلاحظ أننا أعطینا الحرف ي الرقم صفر لأننا سنعمل داخل الحلقة 

   :                        التي فیھا

  

  

)28(mod028 ≡
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  :مثال

استخدم المصفوفة 



=

5

4

2

1
Aالھجوم غدا:  لتعمیة الرسالة.  

  :الحل

  نحول الرسالة إلى متتالیة من الأعداد فنحصل على: أولا

  . على التوالي١،٨، ١٩، ٢٤، ٢٧، ٥، ٢٦، ٢٣، ١

  : فإننا نجمع كل عددین متتالین في متجھ كما یلي٢ X ٢لتكوین المصفوفة من الدرجة : ثانیا
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  .لا حظ أننا كررنا العددین في المتجھ الأخیر لكون عدد حروف الرسالة فردیا

: نقوم بتعمیة الرسالة كما یلي: ثالثا
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  :فنحصل على) ١( ھو أحد المتجھات الواردة في 
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  .28Zأي أننا نعمل في الحلقة ). ٢٨(لا حظ أننا قمنا بعملیة الضرب والجمع قیاس العدد 

  :نقوم بتحویل الرسالة إلى حروف فنحصل على الرسالة المشفرة: رابعا
  . ع  ح  ز  ك  ل  خ  جج  ذ  ق 

  
لا حظ أن عدد حروف الرسالة المشفرة ھو عشرة وذلك نتیجة لتكرار الحرف الأخیر م ن الواض ح كم ا ذكرن ا ف ي       

 .ثانیا
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  : تكنولوجیا التشفیر أنواع

  

  :ھنالك نوعین من التكنولوجیا المستخدمة في التشفیر وھي 

   التشفیر المتناظر -١

  التشفیر الغیر متناظر-٢

   

و الفرق بینھم بسیط جدا ولكنھ مھم جدا في مستوى ودرجة الأمن حیث أن التشفیر المتناظر یتم بتشفیر الرسالة أو 

المعلومات باستخدام الرقم العام وكذلك في نفس الوقت یتم ف ك ال شفرة و ترجم ة المعلوم ات إل ى وض عھا الأص لي           

عرف ھذا الرقم فإنھ قادر عل ى ف ك ال شفرة و ق راءة      یآخرولذلك لو حصل و أن شخص  .  نفس الرقم العام   باستخدام

  تلك الرسالة أو المعلومة

  

  

  

  

  

  

  

  

  

  

فإن المعلومات یتم تشفیرھا بالرقم العام ولكن لا یمكن ف ك  ) الغیر متناظر (بأسلوب أما إذا ما تم تشفیر المعلومات    

فتاح العام ال ذي ت م عل ى أساس ھ عملی ة       بالمفتاح الخاص لصاحب ذلك المإلاالشفرة و الوصول إلى تلك المعلومات     

  .التشفیر

   

ویب دأ ھاتف ھ ب الرنین    ) ال رقم الع ام  (تخیل بأنك تقوم بالاتصال ھاتفیا بأحد أصدقاؤك وعن دما ت دخل رق م ھاتف ھ      فمثلا  

و الان . ولكن ذلك الصدیق لا یرد على مكالمتك فیرد علیك جھاز إجابة و تترك لھ رسالة صوتیة في ذلك الجھاز        

تلك الرسالة برقم سري و لا یستطیع أحد الاستماع إل ى تل ك الرس الة إلا بإدخ ال      ) تشفیر(خیل بأنك قمت بحمایة     لنت

فإن كان صدیقك ھذا قد اتفق معك على اختیار الرقم السري ھو نف س رق م ھاتف ك الع ام فھ ذا م ا       . ذلك الرقم السري  

 السري أم ا ل و ق ام ذل ك ال صدیق ببرمج ة الت شفیر لطل ب         الرقم= یسمى بطریقة التشفیر المتناظر لأن المفتاح العام  
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یع رف بالت شفیر الغی ر متن اظر لأن المفت اح الع ام        فھذا ما)  لا یعرفھ أحد غیركآخررقم  (الرقم السري الخاص بك     

  لا یساوي الرقم السري

 ..............   

 .  

  

  

  

  

  

  

  

  

  

  قوة التشفیر 

  

 خان ة ف إن الق  وة   ٤٠تق اس ب الب ت فم ثلا اذا ك  ان ال رقم مك ون م  ن      تعتم د عل ى ع دد الخان  ات المكون ة لك ل رق  م و      

علم  ا ب  أن التكنولوجی  ا  .  ب  ت وھك  ذا ٥٦ خان  ة تك  ون ق  وة الت  شفیر   ٥٦ ب  ت إذا ك  ان ال  رقم عب  ارة ع  ن   ٤٠س  تكون 

 ب  ت ولك  ن ل  م ت  سمح الحكوم  ة   ٣٠٠٠المت  وفرة ف  ي ھ  ذا المج  ال یمك  ن أن ت  وفر ق  وة ت  شفیر ت  صل إل  ى أكث  ر م  ن      

 ب  ت لأن  ھ ك  اف ج  دا لحمای  ة التج  ارة الإلكترونی  ة و ج  دیر  ١٢٨ الان بت  داول ق  وة ت  شفیر أكث  ر م  ن الأمریكی  ة حت  ى

 ساعة و خم سة ع شر دقیق ة    ٢٢ بت ھو ٥٦بالذكر أن الوقت اللازم لیتمكن أحد لصوص الإنترنت لفك شفرة بقوة  

لأن اللص في !! سنتان شفرات فھو بت باستخدام التكنولوجیا الحالیة لفك ال١٢٨، أما الوقت اللازم لفك شفرة بقوة     

 الاحتم الات  ف إن  ١٢٨أما ف ي ق وة   )  صفر١٥یعني رقم و أمامھ  (الاحتمالات من  ٧٢ بت بحاجة لتجربة     ٥٦حالة  

           ع                          دد فلك                          ي وھ                          و   إل                          ىالمطلوب                          ة للتجرب                          ة ت                          صل   

ول   ذلك ل   م )  ص   فر٣٦یعن   ي رق   م وأمام  ھ   (احتم  ال ٣٤٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠

 أبدا بأن معلومة تم تشفیرھا بھذه القوة قد تم فكھا من قب ل ھ ؤلاء الل صوص المحت رفین و نح ن لا نعتق د ب أن            نسمع

ولذلك تسوق على شبكة الإنترن ت وأن ت مطم ئن    أحد یمكنھ فعل ذلك على الأقل في المستقبل القریب أو المنظور        

ذي ت ود ال شراء من ھ و ك ذلك التأك د م ن ق وة        البال بشرط التأكد من قوة التشفیر الم ستخدمة م ن قب ل الموق ع ال       

  ...التشفیر في متصفحك

  

 


